


Netzwerkverkehr, der die IT-Plattform betrifft, wird
aufgrund der IP-Route sodann Uber die Registerbox
durch den VPN-Tunnel zur Bundesnotarkammer ge-
routet. Arbeitsplatze, fur die keine entsprechende IP-
Route gilt, kénnen nicht auf die IT-Plattform zugreifen.

Dieser technische Schritt der Inbetriebnahme ist er-
forderlich, weil anders als beim Notarnetz nicht der
gesamte Datenverkehr der Notarstelle durch den
gesicherten Tunnel geleitet wird.

Die flr den Datenverkehr zur IT-Plattform der Bun-
desnotarkammer erforderliche IP-Route kann an
einzelnen Blrocomputern, aber auch einheitlich fir
das gesamte Bironetzwerk gesetzt werden. Denk-
barist auch, die IP-Route userbezogen in das Logon-
Skript der Netzwerkanmeldung zu integrieren. Wel-
che Variante flir Sie am besten geeignet ist, kann

Die .IP-Route” bewirkt, dass
nur die fir die IT-Plattform der
Im Internet-Router bzw. in der Firewall Ihrer Notar- Bundesnotarkammer bestimmten

Datenpakete zur Registerbox

nur |hr Systembetreuer bzw. Netzwerkadmi-
nistrator entscheiden. In Anwalts-Notariaten und
Burogemeinschaften darf die Route nur fur Arbeits-
platze der amtierenden Notare, Notarverwalter und
zugehorigen Mitarbeiter eingestellt werden.

3.3 BETRIEBSVORAUSSETZUNGEN

Der Betrieb der Registerbox setzt einen breitban-
digen Internet-Zugang, z.B. DSL mit einem Rou-
ter/Firewall im LAN des Notariats voraus. Falls Sie
bisher nur mit einem ISDN-Anschluss am elektro-
nischen Rechtsverkehr teilnehmen, veranlassen Sie
bitte bei einem Provider Ihrer Wahl, dass Ihnen ein
DSL-Anschluss zur Verfiigung steht.

Der Internet-Provider des Notariats darf das L2TP-
Protokoll nicht blockieren. Sollte dies ausnahms-
weise der Fall sein, setzten Sie sich bitte mit Ihrem
Provider in Verbindung und veranlassen die Frei-
schaltung des Protokolls.

stelle mussen die VPN-Verbindung zum Register
(freigeschalteter UDP-Port 1701) sowie der damit
verbundene Ruckkanal (einige Hersteller nennen
dies auch L2TP-Passthrough) erlaubt sein. Das ist
in der Regel der Fall; falls nicht, miissen die Einstel-
lungen von Ihrem Systembetreuer / Netzwerkadmi-
nistrator vorgenommen werden. Nicht erforderlich
ist das Netzprotokoll GRE.

Es missen ein Netzwerk- sowie ein Stroman-
schluss (230 Volt) in unmittelbarer Nahe der Re-
gisterbox vorhanden sein.

Die Registerbox kann betriebssystemiibergreifend
genutzt werden. Die Anwendungen, die Uber die
Registerbox laufen, basieren auf einem Standard-In-
ternetprotokoll, welches mit jedem herkdmmlichen
Internetbrowser (z. B. Mozilla Firefox) aufrufbar ist.

Fur Installations- und Wartungsarbeiten, insbeson-
dere fiir das Einstellen der IP-Route, werden Zu-
gangsdaten mit Administrationsrechten fir den

geleitet werden.
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Server bzw. die betroffenen Arbeitsplatze und fir
den Internet-Router bzw. die Firewall bendtigt. Falls
Ihnen diese nicht vorliegen, wenden Sie sich bitte an
lhren Systembetreuer.

3.4 BETRIEBSBEDINGUNGEN

Die Registerbox muss sorgsam behandelt werden.
Sie ist vor StéBen und anderen duBeren Einflissen
zu schiitzen.

Die Registerbox darf nur bei Umgebungstemperatu-
ren von 0°C bis 40°C betrieben werden. Direkte
Sonneneinstrahlung ist zu vermeiden.

Die relative Luftfeuchtigkeit in der Umgebung der
Registerbox sollte zwischen 10% und 85% (nicht-
kondensierend) liegen.

Links und rechts an der Registerbox befinden sich
Liftungslocher. Im Abstand von 10cm davon dir-
fen sich keine Gegenstande befinden, welche die
Luftzufuhr beeintrachtigen. Ein Hitzestau kann zu
einem Geratedefekt fihren. Staubansammlungen in
Registerboxnahe sind zu vermeiden. Auf den Geh&u-
sedeckel dirfen keine Gegenstande gestellt werden.

HINWEIS

Die Registerbox ist nicht fir die Montage in 19-Zoll
Schrénken vorbereitet. Bitte verwenden Sie einen ei-
genen Gerétefachboden.

Die Registerbox ist vor unbefugtem Zugriff zu
schitzen, da sie funktional der Schliissel durch die
»auBere Schutzmauer® der IT-Plattform der Bundes-

notarkammer ist. Die Registerbox darf daher nicht
geoffnet und die Sicherheitsaufkleber diirfen nicht
beschadigt werden.

Ferner dirfen die Routereinstellungen nicht zu-
riickgesetzt werden. Jeder unauthorisierte Zugriff
auf die Registerbox fiihrt aus Sicherheitsgriinden zur
Léschung aller Konfigurationsdaten, so dass eine
Verbindung zur IT-Plattform der Bundesnotarkam-
mer danach nicht mehr hergestellt werden kann.

Sollten Sie Veranderungen / Manipulationen an
der Registerbox feststellen oder sollte der Router
entwendet oder beschéadigt worden sein, informie-
ren Sie bitte umgehend die Bundesnotarkammer
(per E-Mail: registerbox@testamentsregister.de).

3.5 LIEFERUMFANG

Bei der vorkonfigurierten Registerbox handelt es
sich um den Cisco-Router 886, der in einem Karton
des Herstellers (460 x 340 x 110 mm) geliefert wird.
Neben der Ihnen vorliegenden Inbetriebnahmeanlei-
tung ist folgendes Zubehor enthalten:

* 1 Kaltgeratekabel (Strom)

* 1 Netzteil mit Anschlusskabel

* 1 Netzwerkkabel RJ45 (gelb)

e 1 Kurzanleitung zur Inbetriebnahme

Die Lieferung der Registerbox erfolgt zusammen mit
der Zuweisungsverfiigung, die auch den konkre-
ten Route-Befehl enthalt. Dieses Schreiben verwah-
ren Sie bitte in der Generalakte. Die Verpackung
der Registerbox bitten wir bis zur Riickgabe der
Registerbox an die BNotK ebenfalls aufzubewahren.



4.1 ANSCHLUSS DER REGISTERBOX

Die Registerbox besitzt rickseitig 4 LAN-Anschlus-
se (gelb hinterlegt FE LAN O bis 3). Der Anschluss
FE LAN O, 1 oder 2 muss durch das gelbe Netzwerk-
kabel mit einem freien LAN-Port Ihres Internet-Rou-
ters oder Netzwerkswitches (Hub) verbunden wer-
den. Der FE LAN 3 darf nicht genutzt werden.
Sie kénnen dafir auch ein eigenes Netzwerkkabel
verwenden.

Bitte nutzen Sie die Arretierung des Stromkabels,
um es sicher an der Registerbox zu befestigen.

4.2 UBERPRUFUNG LED-STATUS

Nach Einstecken der Stromversorgung startet die
Registerbox. Dieser Vorgang kann biszu 10 Minuten
dauern. Bitte haben Sie die entsprechende Geduld.

Sollte an dem Netzwerkswitch oder Hub in der No-
tarstelle kein freier Steckplatz mehr vorhanden
sein, kann dort ein Gerat abgezogen und an einen
freien LAN-Anschluss der Registerbox angeschlos-
sen werden. Der dadurch gewonnene Steckplatz
steht fiir den Anschluss der Registerbox zur Verfi-
gung. Das abgezogene Gerat wird (iber die Regis-
terbox mit dem Netzwerk verbunden. AnschlieBend
muss die Registerbox mit Strom versorgt werden.

Danach mussen die LED auf der Vorderseite der Re-

gisterbox folgenden Status haben:
* LED OK: dauerhaft an
* LED PPP: dauerhaft an

Die LED FE LAN 0 bis 2 blinken, wenn der entspre-
chende rlckseitige Anschluss genutzt wurde, um die
Verbindung mit dem Blronetzwerk herzustellen. Im
Regelfall sollte demnach eine dieser LED blinken.

Cisco 8
BUNDESNOTARKAMMER.

Frontansicht der Registerbox: Die Verbindung zur IT-Plattform der Bundesnotarkammer ist funktionsfahig, wenn die LED ,,0K*“ und ,,PPP* dauerhaft
leuchten. Der LED-Bereich ,,ISDN“ mit den LED ,Link®, ,B1“ und ,B2* ist ohne Bedeutung

Riickansicht der Registerbox: Das Netz-
werkkabel muss mit einem gelben Steck-
platz FE LAN 0, 1 oder 2, das Stromkabel
mit Steckplatz POE verbunden werden.
Die Anschliisse USB, ISDN S/T (orange),
VDSL/ADSL (lila) und Console (hellblau)

sind fiir den Betrieb ohne Bedeutung..
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Falls die LED nicht wie beschrieben leuchten, kdnn-
te dies folgende Ursachen haben.

LED OK LEUCHTET NICHT:

Priifen Sie bitte, ob Netzteil und Stromkabel der Re-
gisterbox richtig angeschlossen sind.

LED LAN LEUCHTET NICHT:

Priifen Sie das Netzwerkkabel zwischen Registerbox
und dem vorhandenen Internet-Router oder Netz-
werkswitch (Hub) in der Notarstelle.

LED PPP LEUCHTET NICHT:

Die LED PPP zeigt den Status des virtuellen privaten
Netzwerkes mit der IT-Plattform der Bundesnotar-
kammer an. Sollte diese nicht leuchten, ist keine Ver-
bindung zu den Register-Servern moglich.

e Dann muss Ihr Systembetreuer / Netzwerkad-
ministrator priifen, ob der UDP-Port 1701 Ihres
Routers / Ihrer Firewall freigeschaltet ist.

e /st dies der Fall, muss als ndchstes mit lhrem
Provider geklért werden, ob das L2TP-Protokoll
zugelassen wird.

e Sind die Einstellungen vorgenommen und leuch-
tet die LED PPP dennoch nicht, trennen Sie bitte
sowohl die Registerbox als auch den vorge-
schalteten Router jeweils einige Sekunden
vom Strom, so dass die Gerdte neu gestartet
werden. Die Registerbox bendtigt danach ca.
10 Minuten, um eine stabile Verbindung zur IT-
Plattform der Bundesnotarkammer aufzubauen.

Konnen Sie mit Ihrem Systembetreuer die Register-
box nicht erfolgreich in Betrieb nehmen, wenden Sie
sich bitte mit einer Problembeschreibung per E-Mail
an: registerbox@testamentsregister.de.

4.3 IP-ROUTE

Wahrend das Notarnetz die gesamte elektronische
Kommunikation des Notariats absichert, ist die Re-
gisterbox so eingestellt, nur die an die IT-Plattform
gerichteten Datenpakete gesichert an die Bundes-
notarkammer zu Ubertragen. Der bloBe Anschluss
der Registerbox an lhr Netzwerk bewirkt daher
nichts. Sie missen vielmehr Ihr System ,anweisen®,
sich bei Adressierungen an die IT-Plattform der Bun-
desnotarkammer zunachst an die Registerbox zu
wenden, damit diese den erforderlichen VPN-Tunnel
aufbauen kann. Diese Anweisung ist technisch die
Einstellung einer ,,IP-Route®.

ANSCHLUSSMOGLICHKEITEN

Die IP-Route kann computer- oder personenbezo-
gen eingestellt werden. Computerbezogene Einstel-
lungen werden permanent vorgenommen; perso-
nenbezogene Routen nur fir die jeweilige Sitzung.
Welche Variante fir lhre Bedirfnisse die beste ist,
besprechen Sie bitte mit Ihrem Systembetreuer /
Netzwerkadministrator.

Als Standardkonfiguration werden wir weiter un-
ten eine computerbezogene permanente Einstellung
beschreiben, mit der Sie auf relativ einfache Weise
jedenfalls einzelne Arbeitsplatze flr die Nutzung des
Zentralen Testamentsregisters vorbereiten konnen.
Die Registerbox ist aber in der Lage, alle denkbaren
Anschlussszenarien zu realisieren:

e Wer etwa die Trennung der Datenpakete durch
den Internet-Router der Notarstelle oder den
Netzwerkserver vornehmen lassen will, kann
die IP-Route einmalig an zentraler Stelle fiir alle
Arbeitsplatze konfigurieren. Dadurch kdonnen
mit einer einmaligen Einstellung samtliche



Computer der Notarstelle auf die IT-Plattform
der Bundesnotarkammer zugreifen.

e Der Route-Befehl kann auch benutzerbezogen
in einem Logon-Skript im Zuge der Anmel-
dung am Netzwerk der Notarstelle ausgefiihrt
oder in einer Gruppenrichtlinie im Windows
Active-Directory festgelegt werden. Bei dieser
Anschlussvariante wird die IP-Route nicht per-
mant eingestellt, sondern anmeldungsbezogen
gesetzt. |hr Systembetreuer / Netzwerkad-
ministrator sollte bei der Nutzung von Logon-
Skripten bedenken, dass der Route-Befehl bei
jeder Anmeldung mit administrativen Rechten
ausgefiihrt werden muss. Wegen der Abhan-
gigkeit dieser Variante von bestehenden Grup-
penrichtlinien und Betriebssystemsversionen
konnen wir dabei leider keine Unterstltzung
anbieten.

IP-ROUTE
AM WINDOWS-ARBEITSPLATZ

Relativ einfach ist es, jeden PC-Arbeitsplatz, von
dem aus ein Zugriff auf die [T-Plattform erfolgen
muss, mit der entsprechenden IP-Route auszustat-
ten: Die IP-Route wird in der sogenannten Eingabe-
aufforderung mit nur einem Befehl eingestellt.

Zunachst muss aber die Eingabeaufforderung ge-
startet werden; insofern bestehen je nach Betriebs-
system Unterschiede:

Windows 8/ 10:
Tippen Sie in Windows 10 in der Suchzeile unten

links ,,cmd“ ein und wahlen danach im Startmeni
,Als Administrator ausfiihren® aus.

HINWEIS

Sie miissen die Eingabeaufforderung zwingend mit
Administrationsrechten am entsprechenden Ar-
beitsplatz aufrufen. Andernfalls kann die erforderli-
che Route nicht permanent gesetzt werden. Falls Sie
keine Administrationsrechte am Arbeitsplatz haben,
wenden Sie sich bitte an lhren Systembetreuer.

Uber das nun gedffnete Kommandozeilen-Fenster
(Eingabeaufforderung) kann mit einem Befehl die
IP-Route zur IT-Plattform der Bundesnotarkammer
eingestellt werden. Das Kommando unterscheidet
sich von Notarstelle zu Notarstelle.

Ihr individueller Befehl lautet wie folgt, wobei ,,IP-
Registerbox“ durch die Ihnen in der Zuweisungsver-
figung mitgeteilte IP-Registerbox zu ersetzen ist:
Dieser Befehl hat folgende Bedeutung:

* Der Parameter -p“ bewirkt ein permanentes
Speichern, so dass die Route nach einem Neu-
start des Arbeitsplatzcomputers nicht wieder-
holt eingegeben werden muss. Wenn Sie den
Parameter -p weglassen, ist die Einstellung nur
bis zum Neustart des Rechners gliltig.

e Der Parameter ,,ADD 77.76.214.0“ bewirkt,
dass nur Datenpakete, die an die IT-Plattform
gerichtet werden, durch den VPN-Tunnel an die
Bundesnotarkammer versandt werden. Damit
adressieren Sie das Tor in der Schutzmauer,
die die [T-Plattform der Bundesnotarkammer

route -p ADD 77.76.214.0 mask 255.255.254.0 ,IP Registerbox"

Kommando zum Setzen der IP-Route zur IT-Plattform der Bundesnotarkammer
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zum Schutz vor allgemeinen Zugriffen aus
dem Internet umgibt. Der Parameter ,DELE-
TE 77.76.214.0* wiirde umgekehrt bewirken,
dass die an die IT-Plattform gerichteten Daten
keine gesonderte Route mehr nehmen wiirden.

e Der Parameter ,mask 255.255.254.0“ stellt
klar, dass das unter ROUTE ADD angegebene
Ziel als IP-Netzwerkadresse zu interpretieren ist.
Das Ziel ist in diesem Fall kein Gerét, sondern
ein Netzwerk. Die Adresse eines Netzwerks ist
immer nur mit Angabe der Maske vollstandig.

e Der Parameter ,IP-Registerbox“ enthélt
schiieBlich die Adresse der Registerbox innerhalb
Ihres Blironetzwerkes, (ber die Datenpakete in
den VPN-Tunnel zur Bundesnotarkammer gelan-
gen kdnnen. Diese Adresse darf in Ihrem Netz-

werk nicht anderweitig vergeben werden. Sie
wird im Zuge der Beantragung der Registerbox
von lhnen festgelegt oder automatisch ermittelt.

Die IP-Routen konnen auch flir Linux- und
Mac-Arbeitsplatze
Falls Sie fiir solche Systeme (macOS u) Hin-

eingerichtet werden.

weise zum Vorgehen bendtigen, wenden Sie
sich bitte an die Bundesnotarkammer unter
registerbox@testamentsregister.de. Wir werden
uns schnellstmdglich um die Beantwortung lhrer
Fragen kimmern.

Dort kdnnen Sie auch weitere Hinweise erhalten, um
zentrale IP-Routen-Einstellungen vorzunehmen,
etwa Uber Gruppenrichtlinien, Anmeldeskripte oder
am Gateway-Router. Bitte zogern Sie nicht, uns zu
kontaktieren. Wir helfen Ihnen gern.



Zum Test der Registerbox dffnen Sie Ihren Internet-
Browser und geben dort folgende Zieladresse ein:

https://ztr.bnotk.de

Bei erfolgreicher Verbindung werden Sie aufgefor-
dert, sich zum Testamentsregister anzumelden.
Bitte geben Sie lhre Zugangsdaten (Benutzername
und Kennwort) ein. Es handelt sich um die gleichen
Zugangsdaten, die Sie auch fir das Zentrale Vorsor-
geregister und das Notarverzeichnis nutzen.

€« e © & ntipsy/ztrbnotk.de/idp/Authn/UserPassword/login/ -9 neoe =
‘ .

Erst nach dem erfolgreichen Login ist die Register-
box aktiviert. Dieser muss innerhalb einer Frist von
vier Wochen nach Zuweisung erfolgen. Andernfalls
werden wir die Registerbox deaktivieren.

5.1 FEHLERBEHANDLUNG

Wird unter https://ztr.bnotk.de nicht der Login-
Bereich des Testamentsregisters angezeigt, gehen
Sie bitte wie folgt vor:

1. Vergewissern Sie sich zunéchst, dass Ihr Com-
puter an das Buronetzwerk angeschlossen ist
und die Registerbox funktioniert, insbeson-
dere dass dessen LED den unter 4.2 beschrie-
benen Status aufweisen.

2. Prifen Sie bitte sodann, ob die Schreibweise
der aufgerufenen Adresse korrekt ist. Ist das
der Fall, priifen Sie bitte, ob andere Internetsei-
ten wie www.bnotk.de erreichbar sind. Ist das
nicht der Fall, prifen Sie bitte die Internetan-
bindung des Arbeitsplatzcomputers.

3. Sind andere Internetseiten erreichbar, dann
versucht Ihr Browser zwar, eine Verbindung
zur IT-Plattform der Bundesnotarkammer auf-
zubauen, jedoch nicht in der gewlnschten
Weise durch den VPN-Tunnel der Registerbox,
sondern uber das offene Internet. Hier liegt die
Vermutung nahe, dass die IP-Route noch nicht
richtig funktioniert, vorausgesetzt, die LED PPP
der Registerbox leuchtet.

5.2 LED PPP LEUCHTET NICHT

Wenn die PPP-Lampe nicht leuchtet, kann der Si-

cherheitstunnel zur nicht aufgebaut werden.

Dann stellen sich folgende Fragen:

1. Ist die Registerbox richtig konfiguriert?
Die Registerbox wurde so konfiguriert, wie
beantragt und auf der Zuweisungsverfiigung
angegeben. Die Konfiguration muss zu lhrem
Netzwerk ,passen®. Daher missen Sie oder
Ihr Systembetreuer nochmals prifen, ob die
auf der Zuweisungsverfligung angegebenen IP-
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Adressen fur Registerbox, Netzwerk und Stan-
dardgateway zutreffen: Ist die IP-Adresse der
Registerbox im Netzwerk frei? Stimmt die Netz-
werkmaske? Stimmt das Standard-Gateway?

2. Firewall / Standard-Router. Wenn bis hier-
her alles funktioniert, stellen sich noch folgen-
de Fragen:

e Haben Sie oder Ihr Systembetreuer / Netzwerk-
administrator gepruft, ob der Internet-Router /
die Firewall den Internetzugang flr die Register-
box blockiert? Bei der Vornahme von Einstel-
lungen auf der vorhandenen Firewall oder dem
Standardgateway ist darauf zu achten, dass
uber die typischen ohnehin freigegebenen Inter-
net-Ports (80, 8080, 443 usw.) auch der Port
1701 UDP fur den Aufbau des L2TP VPNs durch
den Registerbox-Router gedffnet wird.

e L&sst Ihr Internet-Router / Firewall fiir die
IP-Adresse der Registerbox den Internetzu-
gang zu? Ist die IP-Adresse der Registerbox
vielleicht gesperrt oder erfolgt eine Sper-
rung wegen fehlender Firewall-Lizenzen?
Der Port 1701 UDP konnte dediziert nur flr
den Registerbox-Router auf der mitgeteilten
LAN [IP-Adresse geoffnet werden. Um die
Port-Freigabe auf WAN-Seite einzugrenzen,
kann fir die VPN-Gegenstelle der IP-Adress-
bereich 212.63.94.48/29 (212.63.94.48 ..
212.63.94.55) eingestellt werden.

Nicht selten liegt das Problem beim Internet-Provi-
der: Auch dieser muss namlich das L2TP-Protokoll
»durchlassen®. Dafiir missen Sie sich bitte an lhren
Internet-Provider wenden.

Wenn die PPP-Lampe schon einmal geleuchtet
hat, gehen Sie bitte wie folgt vor:

1. Bitte starten Sie die Registerbox neu.

2. Fihren Sie bitte dann einen Neustart des vorge-
schalteten Routers durch und warten 10 min.

3. Falls dies noch nicht zum Erfolg fiihrt, starten
Sie bitte die Registerbox noch einmal durch.

4. Generell empfehlen wir Ihnen, die neueste
Firmware auf dem vorgeschalteten Router zu
installieren und ggf. bei den Firewall-DoS-Re-
geln den Port 1701 UDP auszunehmen.

5.3 LED PPP LEUCHTET

Uberpriifen Sie bitte die am Arbeitsplatz konfigurier-
te IP-Route zur Bundesnotarkammer. Dazu geben
Sie in der Windows Eingabeaufforderung folgenden
Befehl ein: netstat [Leerzeichen] -rn. Im Abschnitt
»Standige Routen® misste sich der Eintrag zur IT-
Plattform der Bundesnotarkammer befinden. Die-
sen erkennen Sie anhand folgender Eigenschaften:
- Netzwerkadresse:  77.76.214.0
255.255.254.0

- Gatewayadresse: ,,IP-Registerbox”

Sollte die angezeigte ,,Standige Route“ fehlerhaft
sein oder wollen Sie eine IP-Route aus anderen

- Netzmaske:

Griinden loschen, kénnen Sie dies mit dem Be-
fehl route [Leerzeichen] -p [Leerzeichen] DELETE
[Leerzeichen] 77.76.214.0 mask [Leerzeichen]
255.255.254.0 [Leerzeichen] ,IP-Registerbox“
tun. Die in Anflhrungszeichen gesetzten Angaben
mussen mit denen der zu I6schenden Route iber-
einstimmen. Anstelle von ,77.76.214.0 und/
oder ,255.255.254.0“ kénnen andere Zahlen ein-
zusetzen sein, wenn Sie sich bei diesen Angaben
verschrieben haben. Entnehmen Sie diese bitte
dem Resultat Ihrer Abfrage mit ,netstat[Leerzei-
chen] -rn*.

AnschlieBend konnen Sie die richtige IP-Route
entsprechend der Beschreibung unter 4.3 setzen.
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